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1. Aprobacidn y entrada en vigor
Texto aprobado el dia 15 de diciembre de 2023 por la Direccién de MUNDIAUDIT.

Esta Politica de Seguridad de la Informacién es efectiva desde dicha fecha hasta que sea reemplazada por
una nueva version.

2. Introduccion

MUNDIAUDIT depende de los sistemas TIC (Tecnologias de Informacion y Comunicaciones) para alcanzar
sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas
para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad,
integridad o confidencialidad de la informacién tratada a los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la prestacion
continuidad de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando
con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para incidir en
la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacion y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones
del entorno para garantizar la prestacion continua de los servicios. Esto implica que deben aplicar las
medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad, y seguir los niveles de
prestacion de los servicios, seguir y analizar las vulnerabilidades reportadas y preparar una respuesta
efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

MUNDIAUDIT debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de
vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por las decisiones de
desarrollo 0 adquisicién y las actividades de explotacién. Los requisitos de seguridad y las necesidades de
financiacion deben ser identificados e incluidos en la planificacién, en la solicitud de ofertas, y en pliegos de
licitacidn para proyectos TIC.

MUNDIAUDIT debe estar preparada para prevenir, detectar, reaccionar y recuperarse de incidentes, de
acuerdo al Real Decreto 311/2022, por el que se regula el Esquema Nacional de Seguridad, en adelante
(ENS).
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3. Alcance

Esta Politica de seguridad sera de obligado cumplimiento para todos los miembros de MUNDIAUDIT que
dan soporte a las actividades de prestacion de los siguientes servicios:

Auditoria contable, financiera y legal

Consultoria de empresas

Auditoria de sistemas

Disefio, analisis, desarrollo y puesta en marcha y mantenimiento de software conforme con la
declaracion de aplicabilidad vigente.

4. Mision
MUNDIAUDIT es un referente en el ambito de la consultoria y asesoria empresarial que se distingue por su
solvencia, excelencia y calidad.

Fundada en 1999 para dar respuesta a la creciente demanda de transparencia en la gestion de empresas y
sociedades, contamos en la actualidad con una gran cartera de clientes integrada por firmas e instituciones
de diferentes sectores y tamafios, a escalas nacional e internacional, y con un equipo multidisciplinar de
profesionales especializados

Nuestra metodologia, basada en el uso de las mas avanzadas herramientas y sistemas tecnolégicos, nos
permiten satisfacer la creciente demanda de nuestros servicios.

En MUNDIAUDIT:

Minimizamos los tiempos de presencia en las sedes de nuestros clientes.
Creamos equipo, establecemos una relacion proxima.

Potenciamos una comunicacién permanente y fluida.

Garantizamos la maxima discrecion y confidencialidad.

MUNDIAUDIT busca el éxito de sus clientes, a través del compromiso, una atencion personalizada y la
méxima eficacia. Nuestra apuesta por la transparencia, el liderazgo, la exigencia, la perseverancia, la
disciplina y la responsabilidad, sefias de identidad de nuestra firma y de nuestros profesionales.
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5. Marco normativo

Se toma como referencia basica en materia de Seguridad de la Informacion la normativa siguiente:

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las Administraciones
Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General
de Proteccion de Datos).

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos y Garantia de los Derechos
Digitales (LOPDGDD).

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electronica.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion electronica.

Ley 34/2002, de 11 de junio, de servicios de la sociedad de la informacion y de comercio
electronico (LSSI).

Ley 59/2003, de 19 de diciembre, de firma electrénica

Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados para fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de ejecucion de
sanciones penales.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual.

Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad
Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se
incorporan al ordenamiento juridico espafiol la Directiva 2014/26/UE del Parlamento Europeo y del
Consejo, de 26 de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del
Consejo, de 13 de septiembre de 2017.

Ley de Propiedad Industrial
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6. Principios basicos

6.1 Prevencion

MUNDIAUDIT debe evitar, 0 al menos prevenir en la medida de lo posibles, que la informacién o los
servicios se vean perjudicados por incidentes de seguridad. Para ello implementara las medidas minimas
de seguridad determinadas por el ENS y cualquier control adicional identificado mediante una evolucion de
amenazas y riesgos. Estos controles, van a estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

o Autorizar los sistemas antes de entrar en operacion.

o Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

e Solicitar la revision periodica por terceros para obtener una evaluacién independiente.

6.2 Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencion, deben monitorizar la operacion de manera continua para detectar
anomalias en los niveles de prestacion y actuar en consecuencia segun lo establecido en el Articulo 9 del
ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el
Articulo 8 del ENS. Se estableceran mecanismos de deteccién, andlisis y reporte que lleguen a los
responsables regularmente y cuando se produce una desviacién significativa de los parametros que se
hayan preestablecido como normales.

6.3 Respuesta

MUNDIAUDIT:

e Establece mecanismos para responder eficazmente a los incidentes de seguridad.

o Designa puntos de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos.

e Establece protocolos para el intercambio de informacion relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).
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6.4 Conservacion

Para garantizar la disponibilidad de los servicios criticos, las distintas areas de MUNDIAUDIT deben
conservar la informacién adecuadamente y desarrollar, cuando sea necesario, planes de continuidad de los
sistemas TIC como parte de su plan general de continuidad del servicio de actividades de recuperacion.
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7. Organizacion de la seguridad

La implantacién de la Politica de Seguridad en MUNDIAUDIT requiere que todos los miembros de la
organizacion entiendan sus obligaciones y responsabilidades en funcién del puesto desempefiado. Como
parte de la Politica de Seguridad de la Informacién, cada rol especifico, personalizado en usuarios
concretos, debe entender las implicaciones de sus acciones y las responsabilidades que tiene atribuidas,
quedando identificadas y detalladas en esta seccion, y que se agrupan del modo siguiente:

a) El Comité de Seguridad de la Informacion

b) Responsables del Servicio

c) Responsables de la Informacién

d) Responsable de Seguridad de la Informacién
e) Responsable de Sistemas

En estos apartados se especifican las funciones atribuidas a cada rol.
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7.1 Comité de seguridad de Ila informacién

La seguridad de la Informacién es una responsabilidad organizativa que es compartida con la Direccion.
Asi, la Direccién de MUNDIAUDIT promueve la composicion de un Comité de Seguridad de la Informacién,
para establecer una vida definida y el apoyo a las iniciativas de seguridad.

Dicho Comité lo componen las figuras mencionadas.
Las funciones del Comité de Seguridad de la Informacién son las siguientes:

e Revision y aprobacién de la Politica de Seguridad de la Informacién y de las responsabilidades
principales;

o Definir e impulsar la estrategia y la planificacién de la seguridad de la informacién proponiendo la
asignacion de presupuesto y 10s recursos precisos.

e Supervisién y control de los cambios significativos en la exposicidn de los activos de informacion a
las amenazas principales, asi como del desarrollo e implantacion de los controles y medidas
destinados a garantizar la Seguridad de dichos activos;

o Aprobacion de las iniciativas principales para mejorar la Seguridad de la Informacién.

e Supervisién y seguimiento de aspectos tales como:

o Principales incidencias en la Seguridad de la Informacion;

o Elaboracidn y actualizacion de planes de continuidad
o Cumplimiento y difusion de las Politicas de Seguridad

7.2 Responsable de la Informacién

o Tiene la potestad de establecer los requisitos, en materia de seguridad, de la informacion
gestionada. Si esta informacion incluye datos de caracter personal, ademéas deberan tenerse en
cuenta los requisitos derivados de la legislacidn correspondiente sobre proteccién de datos

o Determina los niveles de seguridad de la informacién.
7.3 Responsable del Servicio

o Tiene la potestad de establecer los requisitos, en materia de seguridad, de los servicios prestados.
e Determina los niveles de seguridad de la informacion.
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7.4 Responsable de Seguridad de la Informacién

Responsable de la definicién, coordinacién, implantacion y verificacion de cumplimiento de los requisitos de
seguridad de la informacién definidos de acuerdo a los objetivos estratégicos de la Direccién General.

Las funciones del Responsable de Seguridad de la Informacion son las siguientes:

Dirigir las reuniones del Comité de Seguridad, informando, proponiendo y coordinando sus
actividades y decisiones.

Coordinar y controlar las medidas de seguridad de la informacién y de proteccién de datos de
MUNDIAUDIT.

Supervisar la implantacidn, mantener, controlar y verificar el cumplimiento de:
o Laestrategia de seguridad de la informacién definida por el Comité de Seguridad.

o Las normas y procedimientos contenidos en la Politica de Seguridad de la Informacion de
MUNDIAUDIT y normativa de desarrollo.

Supervisar (como responsable Ultimo) los incidentes de seguridad informatica producidas en
MUNDIAUDIT

Difundir en MUNDIAUDIT las normas y procedimientos contenidos en la Politica de Seguridad de
la Informacién de MUNDIAUDIT y normativa de desarrollo, asi como las funciones y obligaciones
de todo MUNDIAUDIT en materia de seguridad de la informacién.

Supervisar y colaborar en las Auditorias internas o externas necesarias para verificar el grado de
cumplimiento de la Politica de Seguridad, normativa de desarrollo y leyes aplicables tales como el
RGPD.

Asesorar en materia de seguridad de la informacion a las diferentes areas operativas de
MUNDIAUDIT.
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7.5 Responsable del Sistema

Es responsable ultimo de asegurar la ejecucion de medidas para asegurar los activos y servicios de los
Sistemas de Informacion, que soportan la actividlad de MUNDIAUDIT, de acuerdo a los objetivos

estratégicos de MUNDIAUDIT.

Las funciones del Responsable de Sistemas de la Informacion son las siguientes:

Seleccionar y establecer las funciones y obligaciones a los Responsables Técnicos Informaticos
encargados de personificar una gestién de la seguridad de los activos de MUNDIAUDIT, conforme
a la estrategia de seguridad definida.

Establecer la actuacion de los Responsables Técnicos Informaticos, en los distintos entornos de
seguridad que se designen.

Garantizar la actualizacion del inventario de activos de Sistemas de Informacién de MUNDIAUDIT.
Asegurar que existe el nivel de seguridad informatica adecuado para cada uno de los activos
inventariados, coordinando el correcto desarrollo, implantacién, adecuacién y operacion de los

controles y medidas destinados a garantizar el nivel de proteccién requerido.

Garantizar que la implantacién de nuevos sistemas y de los cambios en los existentes cumple con
los requerimientos de seguridad establecidos en MUNDIAUDIT.

Establecer los procesos y controles de monitorizacion del estado de la seguridad que permitan
detectar las incidencias producidas y coordinar su investigacion y resolucion.

Mantener y actualizar las directrices y politicas de seguridad de los Sistemas de Informacion y
normativa asociada.
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8. Procedimientos de designacion

Se designan las siguientes responsabilidades:

e Responsable del Servicio y de la Informacién: Néstor Garcia Estupifian
o Responsable de Seguridad: Rail J. Benavente Mejias
e Responsable del Sistema: Dailos Ramos Suérez

Los nombramientos se revisaran cada 2 afios o cuando alguno de los puestos quede vacante.

El Responsable de Seguridad de la Informacién sera nombrado por la Direccion a propuesta del Comité de
Seguridad.

8.1 Resolucion de conflictos

En caso de conflicto entre los diferentes responsables que componen la estructura organizativa, éste sera
resuelto por el superior jerarquico de los mismos con la mediacién del Responsable de Seguridad,
elevandose para su resolucion a la Direccion en caso de no llegar a un acuerdo.

En la resolucion de estas controversias se tendran en cuenta las exigencias derivadas de la proteccion de
datos personales.

9. Revision de la politica de seguridad de la informacién

Sera mision del Comité de Seguridad la revisién anual de esta Politica de Seguridad de la Informacion y la
propuesta de revision o mantenimiento de la misma. La Politica sera aprobada por la Direccién y difundida
para que la conozcan todas las partes afectadas.

10. Datos de caracter personal

MUNDIAUDIT trata datos de caracter personal.

Todos los sistemas de informacién de MUNDIAUDIT se ajustaran a los niveles de seguridad requeridos por
la normativa vigente en materia de Proteccion de Datos de Caracter Personal, identificada en el apartado 5.
Marco Normativo, de la presente Politica de Seguridad de la Informacion.
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11.  Gestion de riesgos

Para todos los sistemas sujetos a esta Politica de Seguridad de la Informacion se debe evaluar
periddicamente los expuestos. Este analisis se repetira:

e Regularmente, al menos una vez al afio

e Cuando cambie la informacion gestionada

e Cuando cambien los servicios prestados

¢ Cuando ocurra un incidente grave de seguridad
e Cuando se reporten vulnerabilidades graves

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad establecera una valoracién de
referencia para los diferentes tipos de informacion gestionados y los diferentes servicios prestados. El
Comité de Seguridad dinamizara la disponibilidad de recursos para atender a las necesidades de seguridad
de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

12.  Desarrollo de la politica de seguridad de la informacion

Esta politica de seguridad de la Informacion complementa las politicas de seguridad de MUNDIAUDIT en
materia de proteccion de datos de caracter personal.

Esta Politica de Seguridad de la Informacion se desarrollard por medio de normativa de seguridad que
afronte aspectos especificos. La normativa de seguridad estara a disposicion de todos los miembros de la
organizacion que necesiten conocerla, en particular para aquellos que utilicen, operen o administren los
sistemas de informacién y comunicaciones.

14/01/2026 14 de 16
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13.  Obligaciones del personal

Todos y cada uno de los usuarios de los sistemas de informacién de MUNDIAUDIT son responsables de la
seguridad de los activos de informacién mediante un uso correcto de los mismos, siempre de acuerdo con
sus atribuciones profesionales y académicas.

Todos los miembros de MUNDIAUDIT tienen la obligacion de conocer y cumplir esta Politica de Seguridad
de la Informacién y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad disponer
los medios necesarios para que la informacion llegue a los afectados.

Los miembros de MUNDIAUDIT recibiran formacién en materia de seguridad de la informacién al menos
una vez al afio. Se establecera un programa de concienciacién continua para atender a todos los miembros
de MUNDIAUDIT, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo.
La formacion seré obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacién o si se
trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

13.1 Incumplimiento

El incumplimiento de la presente Politica de Seguridad de la Informacion podra acarrear el inicio de las
medidas disciplinarias que procedan, sin perjuicio de las responsabilidades legales correspondientes.

14/01/2026 15de 16
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14. Terceras partes

Las empresas y organizaciones externas que con ocasién de su colaboracion con MUNDIAUDIT para la
prestacion de un servicio, accedan o gestionen activos de informacién de MUNDIAUDIT o de sus usuarios,
directa o indirectamente (en sistemas propios 0 ajenos), comparten la responsabilidad de mantener la
seguridad de los sistemas y activos del MUNDIAUDIT, por lo que deberdn asumir las siguientes

obligaciones:

e No difundir ninguna informacion relativa a los servicios proporcionados a MUNDIAUDIT sin

autorizacién expresa para ello.

¢ Informar y difundir a su personal las obligaciones establecidas en esta Politica.

Aplicar las medidas estipuladas por RGPD en el tratamiento de los datos personales
responsabilidad de MUNDIAUDIT que traten por razén de la prestacion del servicio.

Aplicar los procedimientos para la gestion de seguridad relacionados con los servicios
proporcionados a MUNDIAUDIT. Especialmente se deben aplicar los procedimientos relacionados
con la gestién de usuarios, tales como notificaciones de altas y bajas, identificacion de los
usuarios, gestiéon de contrasefias, etc., en el sentido descrito en la presente politica y normativa
reguladora que sea de aplicacion.

Notificar cualquier incidencia 0 sospecha de amenaza a la seguridad de algun sistema o activo de
MUNDIAUDIT a través de los mecanismos que se determinen, colaborando en la resolucion de las
mismas relacionados con los sistemas, servicios o personal de la propia entidad.

Implantar medidas en sus propios sistemas y redes para prevenir la difusion de virus y/o codigo
malicioso a los sistemas de MUNDIAUDIT. Especificamente, cualquier equipo conectado a la red
corporativa de MUNDIAUDIT debe disponer de un antivirus actualizado preferiblemente de forma
automatica.

Implantar medidas en sus propios sistemas y redes para prevenir el acceso no autorizado a los
sistemas de MUNDIAUDIT desde otras redes. Entre otros, se deben aplicar las actualizaciones de
seguridad en sus sistemas y se debe mantener un sistema cortafuegos para proteger las
conexiones desde Internet y otras redes no confiables.

MUNDIAUDIT se reserva el derecho de revisar la relacion con la entidad externa en caso de

incumplimiento de las anteriores obligaciones.
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